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Priporocila za starse pri izvajanju pouka na daljavo — varnostni vidik

September 2020
Izkusnje iz Solanja na daljavo — pomlad 2020

V Casu letosnje karantene so se vzpostavile razlicne prakse pri izobrazevanju na daljavo. Pri tem je
prihajalo do razli¢nih zapletov, pri ¢emer je bilo najbolj izpostavljeno varovanje zasebnosti u¢encev,
starSev in uciteljev.

Ucitelji in Sole so se odlocali za uporabo razli¢nih pristopov k deljenju uénih gradiv in za komunikacijo
z u€enci vse od elektronske poste, Solskih spletnih strani, druzabnih omrezij in aplikacij za
komunikacijo, do video konferenc, video portalov in spletnih ucilnic. Izbor uporabljenih orodij je bil
Sirok, orodja pa so bila ve¢inoma brezplac¢na. Ravno ta brezplacnost pa je problemati¢na, saj mnogi
(komercialni) ponudniki v zameno za brezplacno storitev zahtevajo dostop do razli¢nih podatkov o
uporabniku (osebnih podatkov, vedenjskih vzorcev, lokacijskih podatkov ...), s ¢imer pa je lahko
ogroZena zasebnost in s tem tudi varnost uporabnikov. Dodatna nevarnost za zasebnost predstavljajo
tudi razli¢ne naloge, ki so jih u¢enci morali izvesti s snemanjem in lahko nehote razkrivajo zasebnost
posameznikov, druzin in njihovih bivalisc.

Tudi Stevilo razli¢nih orodij je bilo veliko, kar je obremenjujoce za vse, saj vsako orodje zahteva nekaj
ucenja in privajanja ter ustrezno nastavljanje nastavitev zasebnosti in varnosti.

Priporocila za Solanje na daljavo v $olskem letu 2020/21

Pouk na daljavo bo zelo verjetno do neke mere prisoten tudi v Solskem letu 2020/21. Da se bomo
lahko lazje pripravili nanj in laZje skrbeli za varnost svojih otrok in druZine na spletu, smo na Tocki
osvescanja o varni rabi interneta Safe.si v sodelovanju z ARNES, Zvezo aktivov svetov starSev
Slovenije (ZASSS) in Logout pripravili nekaj priporocil za varen pouk na daljavo. V priporocilih smo
zajeli najbolj klju¢na podrocja, svetujemo pa vam tudi, da obiSCete spletna mesta, navedena na koncu
priporocil, kjer boste dobili Se vec¢ nasvetov, informacij in priporocil za varno rabo interneta.

1. Video konference

Seznanimo se s pravili, ki jih ima Sola glede pouka na daljavo in z orodji, ki jih Sola uporablja za
izvedbo pouka na daljavo. Od ucitelja ali Sole zahtevajmo, da za izvedbo pouka na daljavo uporablja
orodja, ki so skladna z Zakonom o varstvu osebnih podatkov in Evropsko direktivo o varstvu osebnih
podatkov (GDPR). Orodij, ki s tem niso skladna, naj ucitelji in Sole ne uporabljajo. Prav tako na Safe.si
priporo¢amo uporabo orodij, ki jih ponudniki redno posodabljajo in omogocajo sodobne varne
povezave.

Za video konference uporabljajmo le aplikacije in spletne storitve, ki jih je odobrila Sola. Pred
uporabo naj nam otrok predstavi, kako se je seznanil z delovanjem orodja za videokonference. Znati
mora uporabljati vsaj naslednje funkcije: vklop v konferenco in odklop od konference, vklopi in izklop
mikrofona ter kamere, uporabo klepeta (zasebni klepet, skupni klepet). Prav tako naj nam predstavi
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pravila vedenja (bonton) v videokonferenci. Ce ugotovimo, da otrok ne zna uporabljati orodja za
videokonference ali pa ga ne obvlada dovolj, potem o tem obvestimo Solo in izrazimo pri¢akovanje,
da so pred zacetkom uporabe vsi uéenci seznanjeni z delovanjem in pravili vedenja.

V primeru, da otrok uporablja kamero, poskrbimo za nevtralno ozadje, zameglitev ozadja ali
uporabo interaktivnega ozadja. Prazna stena bo najboljsa izbira ali pa morda kaksna nevtralna slika.
Tako zascitimo otrokovo in tudi zasebnost svoje druzine in doma.

Prostor za video konference naj bo dolo¢en (npr. pisalna miza v dnevni sobi), ¢eprav lahko otrok z
npr. prenosnim ra¢unalnikom ali telefonom dela za Solo v razli¢nih prostorih. Otrok naj naprav z
zasloni ne nosi po stanovanju (e posebej previden je treba biti pri mobilnem telefonu). Ce se otrok
premika po stanovanju z vklopljeno kamero in mikrofonom, lahko razkrije zasebno okolje druzine in
zajame druge druzinske ¢lane, kar je vdor v njihovo zasebnost in v intimo doma. Otroke Se posebej
opozorimo, da naj mobilnih telefonov ali tablic ne nosijo na stranisc¢e ali v kopalnico.

Snemanje pouka na daljavo in uciteljev ni dovoljeno, ce za to ne pridobimo izrecnega dovoljenja.
Ce gre zgolj za video prenos, kjer nastopa ucitelj, je treba za snemanje pridobiti njegovo dovoljenje,
¢e pa so vkljuceni tudi drugi ucenci ali dijaki, pa je treba pridobiti dovoljenje vseh otrok in njihovih
starSev. Pri pridobivanju dovoljenja in hranjenju posnetkov je treba upostevati slovensko zakonodajo
in priporocila Informacijskega pooblascenca.

Ceprav snemanje praviloma ni dovoljeno, otroka podu¢imo, da lahko kdo od udelezencev kljub
prepovedi videokonferenco snema. Pomembno je, da se otrok zaveda, da je lahko posnet, zato naj
temu prilagodi svoje vedenje.

Otroci naj video konference opravijo na mestu, kjer jih vidimo in lahko spremljamo, kaj po¢nejo.
Tako bomo lahko priskocili na pomog, ce bo Slo kaj narobe. Najstniki pa naj imajo nekoliko vec
zasebnosti, a kljub temu ob&asno preverimo, ali imajo morebiti tezave. Ce zaradi obveznosti otroka
ne moremo spremljati, se z njim pogovorimo o poteku videokonference. Na kratko naj opise, kaj se je
na videokonferenci dogajalo, kaj se je naucil in ali je imel s ¢&im teZave. Ce zaznamo teZave, opozorimo
na to ucitelja in skusajmo skupaj z njim tezave resiti.

2. Aplikacije in druzabna omrezja
Na svoj ali otrokov telefon namestimo le tiste aplikacije, ki so nujno potrebne za izvedbo pouka.

Pred namestitvijo vsake nove aplikacije se seznanimo s pogoji in pravili uporabe. Upostevajmo jih.
Ce aplikacija ni namenjena mlaj$im od 13 let, potem uitelja oz. $olo na to opozorimo, ¢e imamo
otroka, ki je mlajsi od 13 let. Sola naj poiéée resitev, ki bo primerna za starost otroka, lahko pa resitev
pois¢emo skupaj.

Za otroke mlajse od 16 let morajo v skladu s slovensko zakonodajo starsi podati soglasje za
uporabo e-postnih storitev in razlicnih aplikacij, kjer se mora otrok registrirati ali si ustvariti svoj
racun. To velja tudi za storitve ARNES in Microsoft, ki zahtevajo, da se otrok prijavi z lastnim
raCunom.
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Preverimo, ali se je otrok v Soli seznanil z delovanjem aplikacije do ravni, ki jo potrebuje za
nemoteno oziroma kakovostno delo z njo. Ce ugotovimo, da otrok z aplikacijo ni seznanjen v
zadostni meri, oziroma se nam zdi, da delovanja ne razumemo niti sami, o tem obvestimo Solo in
izrazimo pri¢akovanje, da bodo v sodelovanju z nami in drugimi starsi poskrbeli, da so pred zacetkom
uporabe aplikacije vsi u¢enci seznanjeni z njeno uporabo.

Po namestitvi aplikacije ali odpiranja racuna na druzabnem omreiZju poskrbimo za ustrezne
nastavitve zasebnosti. Te naj bodo nastavljene tako, da otrokovi podatki ne bodo javno dostopni in
da bo omogoceno oz. se bo uporabljalo le tisto, za kar Zeli uitelj uporabljati aplikacijo. Za vse
aplikacije, ki jih Sola zahteva za izvedbo pouka, nas mora seznaniti z ustreznimi nastavitvami, zlasti Se
z nastavitvami zasebnosti.

0d 3ole zahtevajmo podatke o tem, kje aplikacija shranjuje podatke. Ce se podatki shranjujejo izven
EU v tretjih drzavah, uporaba taksne aplikacije ni priporocljiva, ker ne veljajo pravila EU glede zasCite,
obdelave in hrambe podatkov.

Uporaba druzabnih omreiij za Solske namene ni priporocljiva. Problematicen je vidik zasebnosti,
druzabna omreZja niso namenjena mlaj$im od 13 let in vsebujejo preve¢ motecih dejavnikov. Ce
otrok druzabna omrezja uporablja, skupaj s Solo poskrbimo, da bo poznal pasti in tveganja druzabnih
omrefZij in se jih izognil: oglasevanje, igre na sreco, prevare, neprimerne vsebine (nasilne,
pornografske), radikalizacija itd. Otroke v sodelovanju z ucitelji nau¢imo pravilnega vedenja na
spletu.

Na druzabnih omrezjih in preko aplikacij za sporocanje se izvajajo razlicne oblike spletnega nasilja.
Pomembno je, da opazujemo svojega otroka in smo pozorni na morebitne spremembe v vedenju,
tudi kar se tice uporabe racunalnika in mobilnega telefona. Pomembno je tudi, da imamo
vzpostavljen dober odnos z otrokom, da se nam bo zaupal v primeru, ¢e postane Zrtev spletnega
nasilja. Pri tem je pomembno, da v primeru, da se mu na internetu zgodi kaj slabega ali naredi
napako, ne odreagiramo prevec¢ burno, ga ne kaznujemo in mu ne odvzamemo naprave, saj bomo s
tem povzrocili, da nam nasledniji¢ za svoje tezave ne bo povedal in mu ne bomo mogli pravocasno
pomagati.

3. Varovanje zasebnosti

Pri izvajanju razlicnih nalog za pouk, ki vklju¢ujejo snemanje, bodimo pozorni na razkrivanje
zasebnosti. Snemanje v stanovanju lahko razkrije zasebnost otroka, druZine in doma. Predmeti v
ozadju lahko veliko povedo in podajo informacije, ki lahko razkrijejo lokacijo doma, navade ali drugo,
kar lahko nekdo uporabi proti nam ali proti otroku. Kot primer: plisasti medvedek na polici lahko
sproZi norcevanje vrstnikov iz najstnika, dragocenosti lahko privabijo nepridiprave ipd.

Ce se mora otrok posneti pri dejavnosti (npr. telovadba, petje ipd.), preverimo, kam se bo posnetek
posredoval, kje in koliko ¢asa se bo hranil in kaj bo ucitelj naredil z njim. Zahtevajmo od Sole, da
ima jasno dolocena pravila ravnanja s takSnimi posnetki, ki so v skladu s priporocili Informacijskega
pooblascenca in slovensko zakonodajo. Posnetkov ne objavljajmo javno na platformah za deljenje

|
{

, . ® .
Univerza v Ljubljani Prijateljev
. Fakultew o druzhene vede 9 1) @ mlsss 1\1/(‘,/,[,',“4 insiife

Sof s pomotjo Ir P  REPUBLIKA SLOVENIJA
za povezovanje Evrope Evropske unije 7 MINISTRSTVO ZA JAVNO UPRAVO



AR
gt
Center z2 varne)

video posnetkov (npr. YouTube in Vimeo), ali delimo na druzabnih omrezjih (npr. Facebook,
Instagram, Snapchat), ker ne bomo imeli nadzora nad tem, kdo vse bo posnetek videl. Video
posredujmo le preko spletne ucilnice ali pa uporabimo storitve za prenos velikih datotek (Arnes
FileSender — utitelj omogoci dostop, WeTransfer). Ce uporabljamo oblaéne storitve hrambe datotek
(npr. OneDrive, Dropbox, Google Drive), potem posnetek posredujmo preko te storitve, Cas, ko je
posnetek na voljo za prenos, pa omejimo.

Otroka poucimo o pomenu zasebnosti in ga nau¢imo varovati svojo zasebnost. To lahko napravimo
v sodelovanju z uditelji. Spodbujajmo Solo in ucitelje, da u¢ence redno izobrazujejo o pomenu in
varovanju zasebnosti in o tveganjih na internetu. Bodimo pozorni, kaj objavlja na druzabnih omreZjih.
Poskrbimo, da ne bo objavljal osebnih podatkov, svojih (neprimernih, razgaljenih, golih) fotografij in
posnetkov, posnetkov, ki lahko razkrivajo lokacijo ali druge obcutljive podatke.

4. Prekomerna raba

Pri pouku na daljavo otrok veliko ¢asa prezivi pred racunalnikom ali mobilnim telefonom. Zato je
nujno, da cas, ki ni namenjen pouku, zapolnimo z aktivnostmi, ki ne vkljucujejo naprav z zasloni.
Sprehod v naravo (park, gozd, travnik, ob vodi itd.) bo imel zelo pomirjujoc ucinek na vse druZinske
¢lane — dovolj je Ze pol ure na dan. Sportne aktivnosti pomagajo sprostiti odve¢no energijo in krepijo
telo, zato ne smejo manjkati. Skupne druzinske aktivnosti, ki ne vkljucujejo naprav z zasloni, imajo
tudi ugoden ucinek na vse druZinske ¢lane, nas povezujejo, preko njih razvijamo vesc¢ine odnosov in
sobivanja, ki so izredno pomembne tudi za kasnejse Zivljenje otrok.

Cas uporabe naprav z zasloni naj bo ¢im krajsi. Vendar pa zadnje raziskave kaZejo, da je bolj
pomembno, za kaj jih otrok uporablja, kot pa koliko ¢asa te naprave uporablja. Ce uporablja
racunalnik ali mobilni telefon za zabavo (igranje video iger, druzabna omrezja, aplikacije za
sporocanje), potem naj bo ta ¢as pri najstnikih omejen na dve uri na dan, pri mlajsih pa najvec do ene
ure pri tem pa naj bo &as uporabe razdeljen na ve¢ krajsih €asovnih obdobij z odmori. Ce pa gre za
kreativno (ustvarjalno) uporabo z namenom ucenja ali ustvarjanja (risanje, programiranje, obdelava
video posnetkov itd.), pa ¢as uporabe ni tako pomemben, a pri tem vseeno ni priporocljivo
pretiravati, zelo pomembni pa so odmori. Z zdravstvenega vidika je priporocljivo, da vsak, ki dela z
napravo z zaslonom na vsakih 10 minut za 1 minuto gleda v daljavo (npr. skozi okno), da si odpocije
odi, vsako uro pa si vzame 10-minutni odmor, ki vkljuCuje sprehod in razgibavanje.

Noc naj bo namenjena spanju. Vsaj uro pred spanjem naj otrok ne uporablja ra¢unalnika ali
mobilnega telefona. Racunalnik in telefon naj ponoci ne bosta v otroski sobi. Predvsem telefon lahko
povzroc¢a motnje spanja z obvestili. Za optimalen razvoj otroka in najstnika je potrebna vsakodnevna
zadostna koli¢ina nemotenega spanca.

Priporocljivi so dnevi brez digitalnih naprav (digitalni post). V Zivljenju otrok naj bo vsaj en dan v
tednu povsem brez televizije, racunalnika, mobilnega telefona ali tablice. Pri najstnikih pa naj bo vsaj
en dan posvecen aktivnostim, ki ne vsebujejo digitalnih naprav. V tem dnevu naj mobilni telefon
uporabljajo kar se da malo.
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5. Priporocene spletne strani

Vec informacij o varni rabi interneta in izvajanju pouka na daljavo je na voljo na:

VARNI
NA INTERNETU LOGOUT

Center pomoci pri

Conter z3 ¥armS® e Od mene je odvisno vse. prekomerni rabi interneta
. www.varninainternetu.si -
www.safe.si www.logout.si
30 let N V primeru, da se nasi otroci ali najstniki znajdejo v tezavah pri uporabi

D . . .
Tom\ =  interneta, pa se lahko vedno obrnejo na Tom telefon: www.e-tom.si. Prav tako
lahko tudi starsi poiS¢emo pomoc na Tom telefonu, ce se nas otrok ali najstnik

Telefon za otroke in mladostnike

(( znajde v tezavah pri uporabi spleta.

Odgovor je pogovor. . .. . . . e . v, . .
V primeru, da druZina potrebuje pomoc pri vzpostavitvi druzinskih pravil glede

uporabe interneta, pri tezavah s prekomerno rabo interneta in pri tezavah s
spletnim nasiljem, se lahko obrnemo na Logout (www.logout.si).

Storitve in izobraZevanja, ki jih Solam, uciteljem in starSem ponuja ARNES

e Pregled storitev za Sole, uditelje in ucence ter dijake: www.arnes.si/storitve
e |zobraZevanja za uditelje, starse, uc¢ence ter dijake: www.arnes.si/izobrazevanje
e S|O portal, kjer bodo ucitelji nasli veliko aktualnih informacij za svoje delo: sio.si

e S|O webinarji in izobraZevanja: izobrazevanje.sio.si
e E-postne novice ARNES informator: informator.arnes.si
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